Portaria n. 39 /2019

Inqueérito Civil Publico

Documento
alterado para a
retirada de

informacgoes.

Considerando que a Constituicio Federal afirma serem inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o

direito a indenizacao pelo dano material ou moral decorrente de sua violacao;

Considerando que, segundo diccao do Cédigo de Defesa do Consumidor, a
defesa dos interesses e direitos dos consumidores e das vitimas podera ser

exercida em juizo individualmente, ou a titulo coletivo;

Considerando que o Ministério Puablico podera propor acao civil coletiva de
responsabilidade pelos danos sofridos a ser ajuizada no foro da Capital do
Estado ou no do Distrito Federal, para os danos de ambito nacional ou

regional;

Considerando que compete a Unidade Especial de Protecio de Dados e
Inteligéncia Artificial do Ministério Publico do Distrito Federal e
Territorios promover a defesa dos interesses e direitos difusos, coletivos e
individuais homogéneos dos titulares dos dados pessoais; receber
comunicagdes sobre a ocorréncia de qualquer incidente de seguranca que
possa acarretar risco ou prejuizo aos titulares dos dados pessoais (data breach
notification), bem como sugerir, diante da gravidade do incidente de seguranca,
ao responsavel pelo tratamento dos dados a adogao de outras providéncias,

tais como: pronta comunicagao aos titulares; ampla divulgacao do fato em
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meios de comunicacao e medidas para reverter ou mitigar os efeitos do

incidente;

Considerando o suposto incidente de seguranca' (data breach) envolvendo
diversas institui¢Oes financeiras, inclusive o Banco Pan, conforme veiculado

na midia especializada2 em 22 de julho de 2019;

1 Personal data breach’ means a breach of security leading to the accidental or unlawful destruction,
loss, alteration, unauthorised disclosure of, or access to, personal data transmitted, stored or otherwise
processed.

2 SOUZA, Ramon de. THE HACK, 22 jul. 2019. Exclusivo: vazam mais de 200 GB de
documentos de bancos brasileiros. Disponivel em: <https://thehack.com.br/exclusivo-vazam-
mais-de-200-gb-de-documentos-de-bancos-brasileiros/>. Acesso em: 29 ago. 2019.

Portaria n. 39 /2019 - Inquérito Civil Pablico - ICP - Banco Pan 2


https://thehack.com.br/exclusivo-vazam-mais-de-200-gb-de-documentos-de-bancos-brasileiros/
https://thehack.com.br/exclusivo-vazam-mais-de-200-gb-de-documentos-de-bancos-brasileiros/

Barco [
BN eccncumimn OB

ey

EFETIVO TOTAL

Dpaghes WebSarcs Sinpa B

Banco
PAN Operagoes WebService Siape

Dados Consulta
oo

Dados do Pertl
Home Servidor/Penssnista Matricula  Matr, Inst. Banco  Agéncia  Conta

Boq, Jud, SMuagsc  Casse Grgao Siape Upag | UF
1onams | | 1-enwe

E
ER
B
=
o

o

Ve Parcela i, Contrate
800

Retome chamada
0008 - Survages Foaliza som ciscessa.

Considerando que a vulnerabilidade exposta propiciou o acesso indevido a

vasta quantidade de documentos pessoais de correntistas;

Considerando que o Ministério Puablico do Distrito Federal e Territorios

obteve os documentos de clientes, supostamente oriundos do Banco Pan;

Considerando a necessidade de andlise acurada das informagdes para

comprovar a veracidade dos dados pessoais comprometidos;

Considerando o potencial dano aos clientes do Banco Pan e de outras
instituicdes financeiras, o Ministério Publico do Distrito Federal e
Territorios, por meio da Unidade Especial de Protecio de Dados e
Inteligéncia Artificial, decide instaurar o presente Inquérito Civil Pablico -
ICP (Resolucdo n. 66, de 17 de outubro de 2005, do Conselho Superior do Ministério
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Publico e Resolucdo n. 23, de 17 de setembro de 2007, do Conselho Nacional do Ministério

Publico) para melhor apuragao dos fatos;

Ao Setor de Controle Processual da Procuradoria-Geral de Justica para
registrar no SISPRO, comunicar a 6 Camara de Coordenac¢ido e Revisido da
Ordem Juridica Civel Especializada® sobre a instauragdo do presente

procedimento e anotar na capa dos autos:

Interessados

* Banco PAN S.A. (“PAN”) (Investigado);

CNPJ n.59.285.411/0001-13, com sede na Avenida Paulista, n® 1.374, 16° andar, Bela Vista, Sdo Paulo — SP
¢ Clientes do Banco Pan supostamente afetados pelo incidente de seguranca

(vitimas)

Fato Objeto da Investigacao

Investigar as circunstancias do suposto comprometimento dos dados pessoais
dos clientes do Banco Pan, bem como apurar as responsabilidades pelos

danos causados.

O presente Inquérito Civil Publico ficara sob a presidéncia do Promotor de
Justica XXXXXXXXXXXXXXX, Coordenador da Unidade Especial de
Protecao de Dados e Inteligéncia Artificial - ESPEC.

Apds a autuagao, anotagoes de estilo, determino aos analistas da ESPEC que
elabore e envie oficios para o Banco Pan, a Comissao de Valores Mobiliarios
- CVM e para o Banco Central dos Brasil - BC informando sobre a

instaurac¢ao deste inquérito civil puablico.

3 BRASIL. Ministério Pablico do Distrito Federal e Territorios. Portaria Normativa PGJ n.
580, de 23 de outubro de 2018. Institui, no dmbito do Ministério Publico do Distrito Federal e
Territérios, a Unidade Especial de Protegio de Dados e Inteligéncia Artificial e dd outras providéncias.
Art. 4° A 6" Camara de Coordenagdo e Revisdo da Ordem Juridica Civel Especializada serd responsdvel
pela andlise dos arquivamentos dos procedimentos internos da Unidade Especial de Protegio de Dados
e Inteligéncia Artificial.
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Brasilia-DF, 29 de agosto de 20109.

XXX X

Promotor de Justica
Coordenador da ESPEC
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