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Considerando que incumbe ao Ministério Publico a defesa dos interesses

sociais e individuais indisponiveis;

Considerando que a Constituicdio Federal afirma serem inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o

direito a indenizacao pelo dano material ou moral decorrente de sua violacao;

Considerando que o Marco Civil da Internet assegura, aos titulares dos
dados pessoais, os direitos de inviolabilidade da intimidade e da vida
privada, bem como o direito de nao fornecimento a terceiros dos dados

pessoais, salvo mediante consentimento livre expresso e informado;

Considerando que o Decreto n. 8.771/2016 (Regulamenta o Marco Civil da Internet)
definiu dado pessoal como dado relacionado a pessoa natural identificada ou
identificavel, inclusive nimeros identificadores, dados locacionais eletronicos,

quando estes estiverem relacionados a uma pessoa;

Considerando, ainda, que o mesmo Decreto n. 8.771/2016 definiu tratamento
de dados como toda operagao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcao, classificacdo, utilizagao, acesso,
reproducdo, transmissao, distribui¢do, processamento, arquivamento,
armazenamento, eliminacao, avaliacio ou controle da informacao,

modificacao, comunicagao, transferéncia, difusao ou extracgao;

Considerando que o Projeto de Lei da Camara n. 53 de 2018, que aguarda

sancao do Presidente da Republica, define dado pessoal sensivel como dado
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pessoal sobre a origem racial ou étnica, a convicgao religiosa, a opiniao
politica, a filiagdo a sindicato ou a organizacao de carater religioso, filosofico
ou politico, dado referente a saide ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural;

Considerando que os interesses ou direitos difusos sao transindividuais, de
natureza indivisivel, de que sejam titulares pessoas indeterminadas e ligadas

por circunstancias de fato;

Considerando que, segundo diccao do Cédigo de Defesa do Consumidor, a
defesa dos interesses e direitos dos consumidores e das vitimas podera ser

exercida em juizo individualmente ou a titulo coletivo;

Considerando que o Ministério Pablico podera propor acao civil coletiva de
responsabilidade pelos danos individualmente sofridos a ser ajuizada no foro
da Capital do Estado ou no do Distrito Federal, para os danos de ambito

nacional ou regional;

Considerando que compete a Comissao de Protecao dos Dados Pessoais do
Ministério Publico do Distrito Federal e Territdrios promover a defesa dos
interesses e direitos difusos, coletivos e individuais homogéneos dos titulares

dos dados pessoais;

Considerando que a face humana, quando mapeada tecnologicamente, é

considerada um dado pessoal sensivel na modalidade dado biométrico;

Considerando que a tecnologia atual de reconhecimento facial consegue obter
um alto grau de precisao em relagao aos individuos de pele branca, mas nao é

eficiente em relagao aos individuos de pele negra’;

1 LOHR, Steve. Facial recognition is accurate, if you're a white guy. The New York Times.
New York, 09 fev. 2018. Disponivel em:
<https://www.nytimes.com/2018/02/09/technology/facial-recognition-race-artificial-
intelligence.html>. Acesso em: 19 jul. 2018.
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Considerando que ¢ possivel, através do reconhecimento facial, identificar’ a
orientac¢do sexual’ das pessoas com elevado grau de éxito e, por consequéncia,

criar um “radar gay"” para fins de discriminagoes;

Considerando as novas formas de discriminagdes’ possiveis com o uso do
reconhecimento facial, veladas ou expressas, tais como: recrutamento de
candidatos para vagas de emprego; acesso aos cargos publicos; ingresso em
instituicdes de ensino; filiagdo a entidades; participacdo em organizagoes

religiosas etc;

Considerando que as agéncias de seguranga estatais’ ao redor do mundo ja
estao utilizando o reconhecimento facial como ferramenta de identificagao e

vigilancia dos cidadaos;

2 WANG, Yilun; KOSINKI, Michal. Deep neural networks are more accurate than humans at
detecting sexual orientation from facial images. Journal of Personality and Social
Psychology. Disponivel em <https://osf.io/fk3xr/>. Acesso em: 19 jul. 2018.

3 Advances in Al are used to spot signs of sexuality. The Economist. London. 09 set. 2017.
Disponivel em: <https://www.economist.com/science-and-technology/2017/09/09/advances-
in-ai-are-used-to-spot-signs-of-sexuality>. Acesso em: 19 jul. 2018.

4 MURPHY, Heather. Why Stanford researchers tried to create a ‘gaydar’ machine. The New
York Times. New York, 09 out. 2017. Disponivel em:
<https://www.nytimes.com/2017/10/09/science/stanford-sexual-orientation-study.html>.
Acesso em: 19 jul. 2018.

5 BUOLAMWINI, Joy; GEBRU, Timnit. Gender shades: Intersectional Accuracy Disparities in
commercial gender classification. Conference on Fairness, Accountability, and
Transparency, 15 jan. 2018. Disponivel em:
<http://proceedings.mlr.press/v81/buolamwinil8a/buolamwinil8a.pdf>. Acesso em 19 jul.
2018.

6 LYNCH, Jennifer. HART: Homeland Security’s massive new database will include face
recognition, DNA, and people’s “non-obvious relationships”. Electronic Frontier Foundation
- EFF, 07 jun. 2018. Disponivel em: <https://www.eff.org/deeplinks/2018/06/hart-homeland-
securitys-massive-new-database-will-include-face-recognition-dna-and>. Acesso em: 18 jul.
2018.
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Considerando a carta aberta’ produzida pela International Committe for
Robot Arms Control - ICRAC, que repudia o uso da ferramenta de

reconhecimento facial, Rekognition, pelas agéncias de seguranca;

Considerando que o Facebook utiliza técnicas de reconhecimento facial de

seus usuarios brasileiros;

8 Q Pesquisar
B = o —

Reconhecimento facial

Apresentamos o reconhecimento facial para mais
recursos

Q0la, trabalhamos continuamente para
aprimorar o Facebook, portanto, estamos
adicionando mais formas de usar o
reconhecimento facial além de apenas para
sugerir marcagdes. Por exemplo, a tecnologia de
reconhecimento facial pode fazer coisas como:

« Encontrar fotos em que vocé aparece, mas nao
foi marcado

- Ajudar a proteger vocé impedindo que pessoas
desconhecidas usem sua foto

+ Informar a pessoas com deficiéncia visual quem
esta na sua foto ou video

Vocé controla o reconhecimento facial. Essa
configuragdo esta definida como ativado, mas
voceé pode altera-la para desativado quando quiser,
o que se aplica a recursos que podemos adicionar
posteriormente.

-Equipe do Facebook

Saiba mais Ir para Configuragoes

Considerando que o Facebook admitiu que coleta dados de quem nao tem

conta na plataforma®;

7 Open letter to Amazon against police and government use of Rekognition. International
Committe for Robot Arms Control — ICRAC. Disponivel em: <https://www.icrac.net/open-
letter-to-amazon-against-police-and-government-use-of-rekognition/>. Acesso em: 19 jul.
2018.

8 VALENTE, Jonas. Facebook admite que coleta dados de quem nao tem conta na plataforma.
Agéncia Brasil, 11 abr. 2018. Disponivel em: <http://agenciabrasil.ebc.com.br/pesquisa-e-
inovacao/noticia/2018-04/facebook-admite-que-coleta-dados-de-quem-nao-tem-conta-na>.
Acesso em: 19 jul. 2018.
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Considerando as seguintes informacdes’ constantes da webpage “newsroom”

da empresa Facebook sobre o uso do reconhecimento facial:

K] rewsroom vl ke 4336 share
Home News Company Info Inside Feed Directory Media Gallery Investor Relatio
December 19, 2017

Managing Your Identity on Facebook With
Face Recognition Technology

By Joaquin Quirionero Candela, Director, Applied Machine Learning

Today we're announcing new, optional tools to help people better manage their identity
on Facebook using face recognition. Powered by the same technology we've used to
suggest friends you may want to tag in photos or videos, these new features help you find
photos that you're not tagged in and help you detect when others might be attempting to
use your image as their profile picture. We're also introducing a way for people who are
visually impaired to know more about who is in the photos they encounter on Facebook.

People gave us feedback that they would find it easier to manage face recognition
through a simple setting, so we're pairing these tools with a single “on/off” control. If your
tag suggestions setting is currently set to “none,” then your default face recognition
setting will be set to “off” and will remain that way until you decide to change it.

Figura 1:

https://newsroom.fb.com/news/2017/12/managing-your-identity-on-facebook-with-face-
recognition-technology/

9 CANDELA, Joaquin Quifionero. Managing your identity on Facebook with face recognition
technology. Facebook, newsroom, 19 dez. 2017. Disponivel em:
<https://newsroom.fb.com/news/2017/12/managing-your-identity-on-facebook-with-face-

recognition-technology/>. Acesso em: 19 jul. 2018.
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Figura 2:

https://newsroom.fb.com/news/2017/1
2/managing-your-identity-on-
facebook-with-face-recognition-

technology/

Considerando a gravidade dos fatos e a quantidade de titulares dos dados
pessoais afetados, bem como os que, porventura, venham a ser afetados, o
Ministério Publico do Distrito Federal e Territorios, por meio da Comissao
de Protecao dos Dados Pessoais, decide instaurar o presente Inquérito Civil

Publico (Resolugdo n. 66, de 17 de outubro de 2005, do Conselho Superior do Ministério
Publico do Distrito Federal e Territorios e Resolugao n. 23, de 17 de setembro de 2007, do

Conselho Nacional do Ministério Publico) para melhor apuragao dos fatos;
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Ao Setor de Controle Processual da Procuradoria-Geral de Justica para

registrar no SISPRO e anotar na capa dos autos:

Interessados

e Facebook Servigos Online do Brasil LTDA

¢ Facebook Miami, INC

¢ Facebook Global Holding III, LLC

¢ Usudrios brasileiros do Facebook

* Nao usuarios do Facebook que tenham suas imagens e informacodes tratadas pela
plataforma sem consentimento

Fato Objeto da Investigacao

Investigar a legalidade do uso da tecnologia de reconhecimento facial de usudrios e

nao usudrios do Facebook, bem como suas consequéncias.

ApOs a autuacao, anotagdes de estilo e comunicagao a Egrégia 6° Camara de
Coordenacio e Revisio da Ordem Juridica Civel Especializada®™, determino
a Secretaria da Comissao de Protecio dos Dados Pessoais - CPDP a

notificacdo da empresa para ciéncia da instauragao deste procedimento.

Brasilia-DF, 20 de julho de 2018.

Frederico Meinberg Ceroy

Promotor de Justica
Coordenador da Comissio de

Protegio dos Dados Pessoais

10 BRASIL. Ministério Pablico do Distrito Federal e Territorios. Portaria Normativa PGJ n.
551, de 20 de junho de 2018. Institui, no ambito do Ministério Ptblico do Distrito Federal e
Territoérios, a Comissao de Protecdo dos Dados Pessoais e da outras providéncias.

Art. 4° A 6" Camara de Coordenagdo e Revisdo da Ordem Juridica Civel Especializada serd responsdvel
pela andlise dos arquivamentos dos procedimentos internos da Comissdo de Protecido dos Dados
Pessoais.
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